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Introducéo

O presente trabalho discute o uso de deepfakes para cometer crimes
contra mulheres. A técnica de substituicdo de rostos atinge o género feminino
em grande escala, sendo usadas como armas contra mulheres, agravando
desigualdades de género e causando abalos na vida das vitimas. Conclui-se que
ha necessidade de conscientizagdo do publico e medidas para identificar e punir
os autores.

A popularizagao das deepfakes (DF) nas redes sociais tem contribuido no
aumento da violéncia digital contra mulheres. A criagdo de conteudos falsos com
alta verossimilhancga, sao dificeis de refutar e deixam rastros de destruicdo na
vida de meninas e mulheres.

Inicialmente, essas técnicas exigiam conhecimentos avangados em
edicdo de imagens. No entanto, com a disponibilizagdo de aplicativos de
inteligéncia artificial, a criagdo de DF tornou-se acessivel a qualquer pessoa.

As consequéncias dessa violéncia digital sdo devastadoras, atingindo
tanto figuras publicas quanto mulheres comuns. Os impactos negativos na vida
das vitimas sao profundos, podendo causar abalos na vida profissional,
académica e pessoal, o que refor¢a a urgéncia da conscientizagdo do publico

para combater essa pratica e medidas tecnoldgicas para identificagdo do autor.

Objetivo

Discutir o uso de deepfakes para cometer crimes contra mulheres.

Materiais e métodos
O presente trabalho trata-se de uma pesquisa exploratéria, com
abordagem qualitativa, utilizando-se do método dedutivo e do procedimento de

revisdo bibliografica em livros, artigos e materiais disponibilizados on-line.
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Resultados e Discusséo

Deepfake! (DF) é uma técnica de substituicao de rostos (Medon, 2021, p.
262; Molina; Berenguel, 2022, p. 3). A técnica de DF é utilizada para incluir uma
face em uma cena ou video, gerando um material fake com alto grau de
fidedignidade (Medon, 2021, p. 262).

A DF era realizada somente por pessoas com conhecimentos em edigao
de imagens, porém, com o0s avangos tecnoldgicos alguns aplicativos de
Inteligéncia Artificial (IA) comecaram a ser treinados para operar essa etapa de
sintetizacdo da imagem, portanto, o autor do fake municia a IA com arquivos
reais, solicita ao programa o que deseja e recebe o conteudo falso em segundos
(Rivelli, 2023).

O individuo fornece fotos e videos verdadeiros de uma pessoa para a |A,
faz o comando do prompt? de saida de dados e, a IA é a responsavel por gerar
a manipulagdo, nos termos solicitados pelo sujeito, sendo possivel produzir
arquivos de foto e videos falsos (Spencer, 2019).

Por ndo precisar de conhecimentos especificos para criar audiovisuais,
somente valendo-se do uso da IA, a técnica comecgou a ser utilizada por qualquer
pessoa com acesso a internet e se popularizou rapidamente.

Houve um boom de casos de deepfakes de pessoas comuns nas redes
sociais, esse fato ocorre em decorréncia da facilidade em se obter um material
verdadeiro, pois basta acessar um perfil em rede social e escolher o acervo
original para sintetizar o teor dissimulado (Rivelli, 2024).

Mulheres sao as vitimas em potencial das deepfakes, atualmente temos
uma enxurrada de fotos e videos falsos de mulheres expostas sexualmente
como forma de “humilhacéo feminina recreativa”.

A violéncia digital contra as mulheres atinge famosas e desconhecidas,
casos notoérios ocorridos em 2023 foram contra a atriz Isis Valverde que sofreu
deepnude®, ao ter sua imagem modificada para simular uma cena de nudes (G1,

2023), a atriz foi vitima de exposi¢cédo da intimidade sexual, conduta prevista no

! Deepfake é traduzida do inglés como “profundo falso” ou “falso profundo”.

2 Prompt é o texto de comando ou instrucdo para a obtencdo de resposta esperada pelo
programa.

3 Deepnude é traduzida do inglés como “nudez profunda”.
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art. 216-B do CP*. Em outro caso, mais de 20 alunas de um colégio da Barra da
Tijuca, foram vitimas de simulagdo de cena pornografica, quando colegas do
mesmo colégio dissimularam fotos das infantes para gerar cenas de pornografia
(Nascimento; Correia, 2023), as estudantes foram vitimas do delito de simulag&o
de cena pornografica, crime do art. 241-C do ECAS.

Salienta Rodrigues (2023, p. 12) que a motivagao de criagdo de DF contra
mulheres pode ser por deleito de fantasias sexuais ou simplesmente por
menosprezo ao género feminino. O impacto negativo na vida da mulher apos o
compartilhamento de porné € muito grande (2023, p. 12), mulheres s&o
despedidas do trabalho e humilhadas em locais que frequentam, portanto, &
inegavel que as deepfakes sdo usadas como armas contra o sexo feminino.

A BBC publicou uma matéria em 18 de julho de 2024 que comunidades
de Facebook e Telegram ofertam o servigo de manipulagdo de audiovisuais,
onde homens encomendam DF de mulheres conhecidas (Suzuki, 2024). Em um
dos grupos monitorados pela BBC, ha a comemoracgao de se atingir um objetivo:
“‘mulheres passam a ter medo de postar qualquer foto na internet” (Suzuki, 2024).

Corroborando com os nimeros do relatério da DeepTrace®, apresenta-se
que “96% dos deepfakes sao pornograficos ou imagens de sexo né&o-
consensual” (Monnerat, 2024), com mulheres em 100% dos videos postados em
sites especializados em deepfakes (ADJER, et.al., 2019, p. 2).

As vitimas se veem expostas a uma violagdo significativa de sua
privacidade, com repercussdes psicologicas e sociais devastadoras. Esse tipo

de violéncia digital ataca a imagem, honra e a dignidade sexual das mulheres.

Considerac0es finais

4 Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, contetido com cena de
nudez ou ato sexual ou libidinoso de carater intimo e privado sem autorizagdo dos participantes:
Pena - detencéo, de 6 (seis) meses a 1 (um) ano, e multa.

5 Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo explicito ou
pornografica por meio de adulteragdo, montagem ou modificacéo de fotografia, video ou qualquer
outra forma de representacgéo visual:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas penas quem vende, expde a venda, disponibiliza, distribui,
publica ou divulga por qualquer meio, adquire, possui ou armazena o material produzido na forma
do caput deste artigo.

6 ADJER, Henry et al. The State of Deepfakes: Landscape, Threats and Impact, 2019.
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Na era da inteligéncia artificial viu-se crescer a violéncia digital contra
mulheres, a criagdo e disseminacao de deepfakes pode ter influenciado este
aumento, apresentando uma ameaca grave e real. A facilidade com que
conteudos falsos podem ser produzidos e compartilhados, tem levado a um
aumento alarmante de casos de pornografia ndo-consensual e outras formas de
violéncias direcionadas a meninas e mulheres.

A discussado apresentada neste estudo revela que, as DF sao usadas
como armas contra mulheres, tornando-se uma pratica comum, agravando
desigualdades de género e fomentando medo e insegurancga online.

Destarte, é necessario implementar medidas tecnoldgicas para identificar
€ punir 0s responsaveis por esses crimes, além de promover a conscientizagao

publica para prevenir novas ocorréncias para proteger as vitimas.
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